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Text Mining w przeciwdzialaniu dezinformacji:
bezpieczenstwo poznawcze czlowieka

1. Wprowadzenie

Ztozony, globalny, szybko ewoluujacy ekosystem informacyjny posiada wiele luk —
miejsc narazonych na dziatania dezinformacyjne. W celu wspierania spoleczenstwa
w docieraniu do prawdziwych, wiarygodnych i doktadnych informacji, nalezy zatem
propagowac podejscie oparte na kwestionowaniu i analizowaniu otrzymywanych wia-
domosci oraz na stosowaniu najlepszych metod i technik pozwalajacych na weryfikacje
informacji. Ekosystem ten jest obecnie tak zanieczyszczony, ze kazdy uzytkownik
internetu musi wzigé odpowiedzialno$¢ za samodzielne sprawdzanie i weryfikowanie
tego, co czyta w sieci.

Istnieje wiele dziedzin badan, ktére koncentrujg si¢ na projektowaniu i wdrazaniu
systemow, stuzacych do przechowywania, zarzadzania, wyszukiwania i komunikowania
informacji. W odpowiedzi na ogromna ilo$¢ i znaczng zlozono$¢ informacji, ktore
naplywaja do kazdego cztowieka, czes¢ z tych dziedzin zaczgta koncentrowac si¢ na
zmniejszaniu obcigzenia poznawczego [1]. Rozwigzania w tym zakresie mozna dzi$
spotka¢ na kazdym kroku: 1) literatura popularno-naukowa w przystgpny, zilustrowany
graficznie 1 semantycznie sposob, thumaczy zawitosci nauki szerszemu gronu odbiorcow,
2) ekonomisci probuja wyjasnia¢ przedsigbiorcom przepisy podatkowe przy pomocy
uzytecznych, wzietych z zycia przyktadéw ich zastosowania, 3) korporacje, w komu-
nikacji wewngtrznej z pracownikami, jak i zewnetrznej z klientami i inwestorami,
stosujag m.in. storytelling w celu przyblizenia wynikéw analizowanych przez siebie
danych i prezentowania dalszych strategii rynkowych.

Powyzsze rozwigzania bazuja m.in. na mechanizmie tworzenia sensu, jako rodzaju
wnioskowania narracyjnego, w ktorym jednostka jest w stanie dziata¢ odpowiednio
w takim zakresie, w jakim utozsamita si¢ z historig i odgrywang w niej rola. Rozwiagzania
te sg jednak pewnego rodzaju socjotechnika. Zatem dodatkowymi kategoriami, ktore
nalezy tu wprowadzi¢, sa: intencje nadawcow oraz rzetelno$¢ naukowa w odniesieniu
do interpretacji surowych danych wejsciowych. Rzetelno$¢, wiarygodno$¢ i prawdzi-
wosC stanowig te cechy informacji, ktorych sprawdzenie stanowi kolejne wyzwanie dla
$wiata nauki.

Nie ulega zatem watpliwosci, ze reakcje rzadow, podmiotow odpowiedzialnych za
nauke i o$wiatg, bezpieczenstwo publiczne, w tym szczegdlnie cyberbezpieczenstwo,
powinny by¢ szybkie, adekwatne 1 scentralizowane. Widoczne sa oczywiscie starania
w tym wzgledzie, zarbwno podmiotéw prywatnych, jak i panstwowych — w mediach
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popularyzowany jest tzw. fact checking, czyli zestaw praktyk potrzebnych do weryfi-
kacji danego tekstu: jego autora, stopnia obiektywnosci, odwotan do innych tresci itp.
Na stronach rzagdowych publikowane sg infografiki ostrzegajace o zagrozeniach w sieci
oraz informujgce o biezacych trendach dezinformacji. Do szko6t zapraszani sg eksperci
cyberbezpieczenstwa, rowniez z ramienia Policji, thumaczacy mechanizmy dziatania
scamerow, fraudsterow i hackerow.

Weciaz jednak brakuje pewnych wyprzedzajacych krokdéw, wzmacniajacych pre-
wencje¢, nastawionych na systemowe podejscie i interdyscyplinarne dziatanie w dlugiej
perspektywie. Z jednej strony cyberbezpieczenstwo skupia si¢ na ochronie informacji
w danej infrastrukturze. Z drugiej strony psychologia i kognitywistyka badaja podatnos¢
1 odpowiedz czlowieka na nowe zjawiska i zagrozenia, a takze motywy tworcow tych
zagrozen. Z kolei kryminologia i nauki o bezpieczenstwie badaja nowe trendy prze-
stepstw 1 zagrozen w internecie oraz ich wptyw na bezpieczenstwo jednostek i grup.
Wreszcie dyscyplina Text Mining oferuje liczne narzedzia mogace istotnie wesprzeé
filtry poznawcze czlowieka. Dopiero polaczenie wyzej wymienionych dziedzin
i objecie wspolng kategorig: 1) wspomnianych zjawisk i zagrozen, 2) mechanizméw
ich powstawania, 3) modus operandi sprawcow, 4) odpowiedzi poznawczej cztowieka
oraz 5) wszelkich dziatan zaradczych, mogloby si¢ przyczyni¢ do wigkszej systema-
tyzacji, szerszego zrozumienia wzajemnych powigzan i optymalizacji w kwestii zwal-
Czania oraz prewenciji.

Takim wspolnym interdyscyplinarnym mianownikiem, w naszej opinii, moze si¢
sta¢ rodzaca si¢ posrod naukowych dysput dyscyplina bezpieczenstwa kognitywnego.
Jedna z pierwszych wzmianek o tej dziedzinie byta wypowiedZz Randa Waltzmana. Ten
wybitny ekspert w zakresie stosowania sztucznej inteligencji w srodowiskach informa-
cyjnych, apelowat w 2015 roku przed Podkomisja ds. Cyberbezpieczenstwa Senackiej
Komisji Sit Zbrojnych USA o utworzenie Cetrum Bezpieczenstwa Kognitywnego
W odpowiedzi na nowe zagrozenia informacyjne [2]. Centrum to zostalo powotane
i dziata na niewielkg skale pod nazwag COGSEC Cognitive Security & Education Forum
jako platforma laczaca ekspertow i inicjujaca projekty badawcze [3]. Dyscyplina
bezpieczenstwa poznawczego cztowieka jest w fazie formowania si¢ i bywa rdéznorako
rozumiana. W swoim sednie moze odwolywa¢ si¢ do licznych podejs¢ psycholo-
gicznych, psychokognitywnych i spoteczno-kulturowych. Dziedziny te, rozpatrywane
odrebnie, nie wykorzystuja w pelni podejscia interdyscyplinarnego w zakresie aktualnie
rozwijanych technologii, a zwlaszcza narzgdzi informatycznych. Natomiast dziedzina
Text Mining, silnie powigzana z systemami informatycznymi przetwarzajgcymi dane,
chociaz nie jest stricte nastawiona na rozwigzywanie problemow dotyczacych dzisiej-
szych zagrozen informacyjnych, to poprzez swoje metody i techniki coraz czesciej
pojawia si¢ w badaniach w kontekscie przeciwdziatania dezinformacji (przyktady
przytoczono w dalszej czgsci artykutu, przypisy [36-49]). Z uwagi na powyzsze, propa-
gujemy potaczenie tych dziedzin we wspdlnych badaniach, majac na uwadze stwo-
rzenie nowych mozliwosci zwigkszenia bezpieczenstwa osobistego cztowieka.

Niniejszy rozdziat sktada si¢ z pigciu czeSci. Wprowadzenie stanowi czes$¢ 1.
W czesci 2 przyblizono pojgcia obcigzenia poznawczego 1 umiejscowiono czlowieka
W epicentrum zagrozen takich jak: szum informacyjny, dezinformacja, trolling, falszywe
wiadomosci — fake newsy. W czesci 3 oméwiono do jakich mechanizméw odpowiedzi
kognitywnej uzytkownikéw odnoszg si¢ media i aktorzy w nich dziatajacy, aby posias¢
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i utrzymaé ich uwage. Wymieniono w niej definicje wptywu spolecznego i opinii
publicznej, a takze popularne heurystyki i btedy logiczne, ktorymi poshuguja si¢ media
1 agenci wptywu. W czesci 4 przedstawiono dziedzing Text Mining oraz przyblizono
mozliwo$ci wykorzystania jej narzedzi w celu przeciwdzialania dezinformacji
i pokrewnym zagrozeniom. W c¢zgéci 5 zwrocono uwage na potrzebe interdyscypli-
narnego podejscia i zaczerpnigcia z dziedzin zwiazanych z bezpieczenstwem, kognity-
wistyka oraz nowymi technologiami w celu systemowego zwalczania analizowanych
zjawisk i zagrozen.

2. Mechanizmy poznawcze czlowieka w obliczu dezinformacji
I pokrewnych zjawisk

W dobie XXI wieku ludzko$¢, w zyciu zawodowym oraz prywatnym, operuje
w cyfrowym $wiecie. Rzeczywisto$¢ oparta na danych wigze si¢ z problemem ogromne;j
ilodci informacji naptywajacej nieustannym strumieniem. Rozwdj technologii cyfro-
wych, zwlaszcza w zakresie szybko$ci przesytu danych i ich niemal nieograniczonych
mozliwosci przechowywania, spowodowal zmiany w dostgpnosci, wytwarzaniu, stru-
kturze i komunikowaniu informacji w historycznie niespotykanym tempie [4]. W 2020
roku zostato wytworzonych prawie 60 zettabajtow (tj. 60 bilionow gigabajtow) danych
i oczekuje sie, ze ilos¢ danych cyfrowych utworzonych w latach 2021-2025 znacznie
przekroczy skumulowang ich ilo§¢ stworzong od lat 70. XX wieku, kiedy to zaczgto
uzywaé¢ masowej pamigci cyfrowej [5]. Te ogromne ilosci danych kazdego dnia
zwigkszaja swoj wolumen, stad wyptywa konieczno$¢ ich filtracji i selekcji. Jednak
opanowanie zalewu ogromng iloscig danych réznymi narzgdziami z zakresu Big Data,
Data Mining i Text Mining to tylko jeden aspekt ery informacji. Wraz z dalszym,
nieuniknionym rozwojem nowych technologii, coraz bardziej palaca staje si¢ potrzeba
zmniejszenia obcigzenia poznawczego cztowieka, spowodowanego przetadowaniem
informacyjnym.

Objetosc, gestosC i1 strukturalna ztozonos¢ informacji ma niewatpliwy wplyw na
procesy poznawcze. Chociaz mogloby si¢ wydawac, ze dostarczenie wickszej ilosci
informacji sprzyja lepszemu wnioskowaniu i szybszej stabilizacji sensu odbieranych
tresci, to czesto bywa przeciwnie. Bowiem kiedy mozg nie moze zredukowac ztozonosci
problemu, zmniejsza ztozono$¢ strategii uzytej do nadania mu sensu [6]. Gdy dana
osoba jest narazona na potencjalnie istotne, ale sprzeczne informacje, podawane jej
w tempie niezgodnym z czasem i wysitkiem wymaganym do ich integracji oraz nie ma
dostepu do odpowiednich narzgdzi, zaufanej sieci ekspertow lub szkolen specyficznych
dla danej dziedziny — umyst tej osoby moze odpowiedzie¢ nie tylko zmniejszong zdol-
no$cig do radzenia sobie ze stresem, ustalania priorytetow, czy skutecznego podejmo-
wania decyzji w zakresie kategoryzacji tych informaciji, ale przede wszystkim ograni-
czeniem zdolno$ci wykrywania logicznej niespojnosci pomiedzy otrzymanymi infor-
macjami [4]. Wspomniany mechanizm tworzenia sensu, jako jeden sposrod wielu
innych w spektrum odpowiedzi kognitywnej, behawioralnej i emocjonalnej cztowieka
na informacje, stanowi pozywke dla nadawcow zainteresowanych wszelkiego rodzaju
manipulacja i dezinformacjg. Przy czym rozrdzni¢ tutaj mozna dwa typy informacji,
ktérymi spoteczenstwo XXI wieku jest zalewane: szeroko pojety szum informacyjny
oraz celowa dezinformacja.
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Szum informacyjny, nazwany takze metaforycznie mglg informacyjng lub smogiem
medialnym [7], dotyczy zjawiska przetadowania informacjami, ktére dodatkowo mozna
scharakteryzowa¢ jako chaotyczne, niespojne, nieaktualne oraz czesciowo lub catkowicie
nieprawdziwe [8]. Dezinformacja natomiast jest dziataniem zwigzanym z podawaniem
nieprawdziwych informacji, ktore sg tworzone z zamiarem wyrzadzenia szkody
grupom lub osobom i ktére maja za zadanie celowo wprowadzi¢ odbiorce w blad [9].

Skala masowe] dezinformacji w cyberprzestrzeni rosnie z dnia na dzien. Jej
klasycznym i1 wyrazistym przyktadem byly informacje generowane od pierwszych dni
pandemii COVID-19 w 2020 roku [10]. Wowczas dotyczyly one m.in. rozmaitych
opisOw genezy wirusa, czesto wykluczajacych si¢ wytycznych zwigzanych z ochrong
przed zachorowaniem, a takze p6zniejszych réznorodnych informacji odnosnie opraco-
wanych szczepionek, ich zawarto$ci oraz stopnia ich skutecznosci. Z kolei jezeli chodzi
0 celowa masowg dezinformacjg w zakresie bezpieczenstwa publicznego, to
przyktadem moze by¢ tutaj ta zwigzana z rosyjska agresja przeciwko Ukrainie w 2022 r.
Intensywne dziatania szerzace strach, niepewnos¢ i uprzedzenia spoteczne na rézno-
rodnym tle przybierajg na sile w miar¢ rozwoju wydarzen. Procesy te, dotad realizm-
wane przez tzw. agentow wplywu, stajg si¢ obecnie zautomatyzowane z powodu zaan-
gazowania w nie technologii. Dzi$§ dezinformacja jest rozpowszechniana w mediach
spotecznosciowych przez boty i tzw. trolle, a wigc sztuczne produkty potgznych farm
serwerowych, ktore wraz z falszywymi, ale obstugiwanymi przez ludzi kontami, stuza
jako mnozniki sity dla operacji dezinformacyjnych, a takze hejterskich, tworzac pozory
autentycznego zaangazowania i debaty [11]. Z tego powodu — w przywolanym
przykladzie masowej dezinformacji w zakresie bezpieczenstwa publicznego, wiele
medidow zdecydowalo si¢ wytaczy¢ mozliwos¢ komentowania zamieszczanych tresci
pod tekstami dotyczacych inwazji Rosji na Ukraing, przyktadowo Grupa Wirtualna
Polska [12], Interia oraz Polska Press [13] i inne [14]. Réwniez Rzadowe Centrum
Bezpieczenstwa RP raportowalo postepujace prowokacje informacyjne i w zwiazku
z tym zdecydowalo si¢ przygotowaé adekwatny material, a mianowicie krotki poradnik
pt. ,,Badz gotowy — poradnik na czas kryzysu i wojny”, w ktorym podaje m.in. jak
chroni¢ si¢ przed dezinformacja, aby nie ulec np. panice [15].

Pojecie fake newsow dotyczy publikowania w mediach, a zwlaszcza w mediach
spotecznosciowych, nieprawdziwych, wprowadzajacych w blad, czgstokro¢ absurdal-
nych w swym wydzwieku, tresci [16]. Geneza celowego rozpowszechniania propagan-
dowej nieprawdy sigga czasow starozytnych. Intencja tworzenia i rozpowszechniania
fatszywych wiadomos$ci — w przeszio$ci 1 w dzisiejszych czasach — sg najczgsciej
korzysci finansowe, polityczne lub wizerunkowe osoby lub grupy oséb tworzacych
fake newsy. Relacjonowanie wydarzen zgodnie z obrang perspektywa, najczgsciej
wladcy zlecajacego napisanie kroniki, jest zgodne ze znanym powiedzeniem , histori¢
pisza zwycigzcy” — nawiasem méwigc ten cytat jest blednie przypisywany Winstonowi
Churchillowi, gdyz powiedzenie to znane bylo juz w XVIII wieku, ale oryginalny
autor nie jest znany. Natomiast w XIX w. poshugiwano si¢ terminem ,,z6tta prasa”,
ktory nawigzywal do dziennikarstwa bazujacego na publikowaniu sensacyjnych,
niepotwierdzonych, skandalizujacych historii o morderstwach i krwawych wypadkach.
Witedy to dziennikarze Joseph Pulitzer i Wiliam Hearst odkryli, Ze ,,z0tta prasa” wywo-
lywata wicksze zainteresowanie i entuzjazm czytelnikow niz codzienne, zwykle
i ,,nudne” dla spoteczenstwa wiadomosci [17].
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Historia preparowania fake newsow jest zatem dos¢ dluga, ale dopiero w erze
informacji, w rezultacie powstania i dynamicznego rozwoju mediow spotecznosciowych,
przybrata posta¢ cyfrowg. W $wiecie fake newsow informacje nie opieraja si¢ na
faktach, ale na ich interpretacji i odpowiednim modelowaniu wykonywanym przez
piszacych dzis$ alternatywne historie ,,zwycigzcow”, jakimi mozna nazwac tych, ktorzy
chca i z powodzeniem wptywajg na zawartos¢ treci w mediach. Kreowane przez nich
tak zwane operacje wptywu, ktorych celem jest migdzy innymi rozpowszechnianie
propagandy w celu zdobycia przewagi nad przeciwnikiem, stosowane sg z powo-
dzeniem zaré6wno w kontekscie cywilnym, jak i militarnym. Ich celem moze by¢
osmieszenie przeciwnika politycznego, zdyskredytowanie konkurencyjnego tworcy lub
celebryty, a nawet destabilizacja catego spoteczenstwa danego kraju lub regionu, jego
polaryzacja, radykalizacja i w koncu realizacja znanego od zarania dziejow mecha-
nizmu ,,dziel i rzadz”. Wielu odbiorcow fake newsow, uznajac je za w petni prawdziwe
1 wiarygodne, z pelnym zaangazowaniem oddaje si¢ propagowanej przez nich sprawie.
W ten sposob powielaja oni szkodliwe tre$ci bez wiedzy o rzeczywistych benefi-
cjentach tych dziatan. Do tak zmanipulowanych odbiorcéw przylgnat termin znany
jeszcze z czasow analogowej propagandy, mianowicie ,,pozyteczni idioci” [18].

3. Wplyw mediow na odpowiedz kognitywng

Media przescigaja si¢ w uzywaniu mechanizméw wplywu, by przyciagna¢ widza
I osiagna¢ najwyzsza ogladalnos¢ lub tzw. klikalno$¢ w przypadku mediow spotecz-
no$ciowych. Wiodace media staja si¢ coraz bardziej stronnicze, w zalezno$ci od grupy
nacisku, finansowania przez dang opcj¢ polityczna, czy polityke wydawnicza, a z powo-
du opfacalnosci tego dziatania — stronig od wywotlywania dysonansu poznawczego,
utrwalajac odbiorcg w jemu wlasciwym zestawie pogladow i wnioskow. Z kolei
prezentacja treSci przeciwnych jest jednoczesnie ukierunkowana na ich zbagatelizo-
wanie, zdeprecjonowanie lub wy$mianie oraz na wywotanie u odbiorcy efektu obco-
wania ze zrownowazong i obiektywna relacjg obu stron [19].

Jednym z mechanizmow, na znajomosci ktoérego bazuja media, jest mechanizm
kreowania postaw 1 jej komponentdw: komponentu poznawczego (stereotypu),
afektywnego (uprzedzenia) oraz behawioralnego (dyskryminacji). Postawa oparta na
poznaniu wywodzi si¢ z mysli i przekonan na temat wlasciwosci obiektu postawy.
Postawa oparta na afekcie wynika z emocji i uczu¢ wobec przedmiotu postawy,
bardziej niz na racjonalnym mysleniu. Natomiast postawa oparta na zachowaniu jest
obrazem dziatania wobec obiektu postawy [20]. Apelujac do wszystkich komponentow
postaw, manipulacje mediow dotycza zjawiska wybiorczego poszukiwania informacji
(tzw. cherry picking), potrzeby potwierdzania stusznosci wiasnych pogladow i selek-
tywnosci pamieci, w ramach ktorej lepiej zapamigtujemy tresci zgodne z naszymi
przekonaniami.

Media spolecznosciowe ida jeszcze dalej w celu utrzymania uwagi widza: po
zauwazeniu, poprzez targetowanie behawioralne i kontekstowe, jaki zestaw preferencji
wobec odbieranych tresci reprezentuje dany uzytkownik, algorytmy podsuwaja kolejne
— takie, ktore odpowiadajg temu kluczowi. O ile w przypadku celow reklamowych
zjawisko to jest raczej neutralne i niegrozne, o tyle w kontekscie pogladow prowadzi
do tworzenia si¢ tak zwanych ,,baniek informacyjnych”, w ktoérych zamyka si¢ dany
uzytkownik. Pojecie banki informacyjnej (inaczej filtrujacej) opisal po raz pierwszy
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Elie Pariser w 2011 roku [21]. Zgodnie z jego teorig algorytmy wyszukujg informacje
najbardziej odpowiadajace gustom odbiorcow i tylko takie kolejno im prezentuja.
W momencie, gdy odbiorca nie weryfikuje wiedzy w innych zrodtach, zatraca on pelny
obraz rzeczywistosci, poniewaz ksztaltuje poglady i podejmuje decyzje jedynie na
podstawie jednolitego i jednostronnego przekazu zawezajacego obraz danego zjawiska.
Zradykalizowane w ten sposob grupy staja si¢ potezna lokomotywa dezinformacji
i katalizatorem agresji wobec ludzi o odmiennych pogladach.

Badania pokazuja, Ze osoba, ktora rozpoczyna korzystanie z platformy spole-
cznosciowej Facebook, moze zradykalizowaé si¢ w czasie 4-6 miesiecy, nawet do
poziomu przynalezno$ci do grupy terrorystycznej [22]. Zjawisko to opisywane jest jako
tzw. rabbit hole effect, thumaczonym na jezyk polski jako efekt kroliczej nory. W jej
obszerny wlot, w kontekscie prezentowanych tresci, wpada dany uzytkownik, po czym
spiralnie podaza w dot, lejkiem coraz bardziej waskich i radykalnych pogladow [23].
Nie nalezy tutaj jednak zrzucac catej winy na algorytmy targetujace, czy upatrywaé
W ich dziataniu szerszej negatywnej socjotechniki zaimplementowanej przez ich
tworcow. Zjawisko kroliczej nory jest realne, ale aktywna strong inicjujaca radyka-
lizacj¢ pozostaje odbiorca. Badania wewnetrzne tworcow platformy YouTube,
zaniepokojonych doniesieniami o tym efekcie, pokazaty, ze algorytmy nie rozr6ézniajg
poziomu ,.ekstremalnosci” tresci danego filmu, dlatego tez nie moze by¢ mowy
0 celowym podsuwaniu coraz bardziej radykalnych tresci [24]. Z katalogu podobnych
materialow to wlasnie uzytkownik wybiera kolejny do odtworzenia, a jak pokazaly
badania Woolley i1 Sharif, efekt kroliczej nory wystepuje wtedy, gdy zwigkszona jest
dostepnos¢ tresci w danej kategorii i poczucie zanurzenia w niej. Uzytkownicy prze-
widuja wtedy, ze kolejne materialy w tej samej kategorii beda przyjemniejsze w odbio-
rze niz pozostate [25].

Mozliwos$ci rozprzestrzeniania fake newsow, dezinformacji i wszelkiego rodzaju
manipulacji dokonywanych przez jednostki, grupy, a takze rzady i media sa ogromne —
odwotujg si¢ do roznych sfer percepcji i mechanizmoéw reakcji czlowieka oraz
korzystaja z kanatow indywidualnych, jak i zbiorowych. Najszerszymi z nich zdaja si¢
tu by¢ zjawiska wpltywu spotecznego i opinii publicznej, ktérych wykorzystanie do
kreowania postaw stanowi podstawe komunikacji politycznej i medialne;.

Wywieranie i uleganie wptywowi spotecznemu (tj. zmianie W zachowaniu, Spowo-
dowanej przez rzeczywisty lub wyobrazony nacisk ze strony innych ludzi [26]) jest
zjawiskiem powszechnym. Zachodzi poprzez liczne mechanizmy. Trzy wyrdzniajace
si¢ spo$rdd nich to: 1) nasladownictwo (kopiowanie cudzych zachowan), 2) konfor-
mizm (uleganie naciskowi, czasem jedynie wyobrazonemu, ze strony danej wickszo$ci
ludzi) oraz 3) postuszenstwo wobec autorytetu (podporzadkowywanie si¢ ludziom
majacym wladze czy autorytet) [20]. Zas szes¢ najwazniejszych regut wpltywu stanowia:
reguta wzajemnosci, konsekwencji, spotecznego dowodu stusznosci, lubienia, autory-
tetu 1 niedostepnosci [27].

Opinia publiczna to zbidr dominujacych w spotecznosci reakcji na wazne w danym
czasie kwestie publiczne (m.in. polityczne, spoteczne) [28]. Zjawisko to uswiadamiane
byto juz za czasdbw debat publicznych w starozytnych agorach, jako ,,pogtoska” (tac.
feme), wyrazane takze w starozytnym Rzymie, jako ,,vox populi, vox dei” (powigzanie
powszechnej opinii ludu z autorytetem boskim). Aktualnie opinia publiczna prezentuje
charakter legitymizacyjny, jako Ze racje popiera si¢ pojeciem ,rozstrzygajacej wiek-
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szosci”. Deutsch 1 Gerard opisujg dwie potrzeby psychiczne, ktére doprowadzajg ludzi
do dostosowywania si¢ do oczekiwan innych, w tym dopasowywania si¢ do opinii
wigkszosci. Jest to naturalna potrzeba zachowania pozytywnego obrazu siebie oraz
potrzeba bycia akceptowanym spotecznie [29].

Opinia publiczna moze si¢ dynamicznie zmienia¢ w krotkim czasie, podlega bo-
wiem wptywom: edukacji, wychowania, tradycji kulturowej, norm grupowych, a takze
podziatlow spotecznych (klasowosci, warstwowosci, stowarzyszen). Jednym z kluczo-
wych narzedzi wptywu sa jednak media. Goban-Klas uwaza, ze ,,dla powstania opinii
publicznej nie trzeba medidéw masowych, wystarczaja srodki prostsze, interpersonalne,
jednak potaczenie $rodkow masowych i interpersonalnych jest dla powstania opinii
publicznej najskuteczniejsze” [30]. Posréod mechanizmow wpltywu mediow Lepa
wymienia: propagande polityczng (a w niej propagande szeptana), dziatanie przywodcow
Opinii, spirale milczenia, poprawno$¢ polityczng i manipulowane sondaze. Narzedziami
za$ moga by¢ odpowiednio naglo$nione deklaracje, komunikaty, o$wiadczenia czy
oredzia przywodcow opinii, politykow, ekspertow [31]. Kusmierski wyodregbnia dodat-
kowe sktadniki uczestniczace w formowaniu opinii publicznej, tj.: wyobrazenia
0 interesach grupowych, wzory kulturowe, stereotypy, mity, przesady i uprzedzenia,
pogtoski i plotki oraz wiedzg o faktach [32]. Znajac te sktadniki i mechanizmy mozna
stwierdzi¢, ze media wywieraja wptyw nie tylko poprzez przekazy w zakresie polityki,
czy opinii spotecznych. Robig to rowniez epatujgc treSciami nastawionymi — mniej lub
bardziej $wiadomie — na utrwalanie stereotypdw, a wigc swoistego kompasu spotecznego
w zakresie naszego postrzegania innych ludzi. Wg teorii kategoryzacji spotecznych sg
one ubocznym skutkiem normalnego funkcjonowania ludzkiego umystu, czyli dzielenia
napotykanych ludzi na kategorie i gromadzenia o nich wiedzy [20].

Analizujac opini¢ publiczng nalezy jednak wzig¢ pod uwage nie tylko stereotypy,
przez pryzmat ktérych patrzg ludzie, ale rowniez heurystyki wypowiadania sadow,
ktore aplikuja do swoich wypowiedzi, a wigc ,,drogi na skroty”, uproszczone reguty
myslenia, ktore pozwalaja na szybkie formutowanie opinii bez wnikliwej analizy tresci.
Najwazniejsze z nich to: heurystyka dostepnosci (szacujemy prawdopodobienstwo
wystgpienia danego zjawiska na podstawie fatwosci znalezienia jego przyktadéw
W swoim otoczeniu), heurystyka zakotwiczenia/dostosowania (zaktadamy jaka$ liczbe
na podstawie juz usltyszanej wartosci, oscylujac wokot niej, jak wokot kotwicy), heu-
rystyka symulacji (prognozujemy przebieg zdarzen na podstawie latwosci wyobra-
zenia) 1 heurystyka reprezentatywnosci (opiniujemy przynaleznos¢ danej jednostki na
podstawie jej podobienstwa do innych jednostek w danej kategorii) [20]. Btedy
logiczne, jak rowniez podstawowe chwyty retoryczne uzywane czesto nieSwiadomie
przez uczestnikéw jakichkolwiek dyskusji, w manipulowaniu opinig publiczng sg uzy-
wane z pelng premedytacja, np. w reklamie czy w debacie politycznej. Do najpopu-
larniejszych kategorii ,,manowcdéw umystowych” zaliczy¢ mozna btedy rozumowania
(np. odwotania ad personam, fatlszywa dychotomia, demagogia) logiczne (np. rozumo-
wanie nie na temat — ignoratio elenchi, pozorne uzasadnienia), metodologiczne (odste-
pstwa od metod procesow naukotworczych, argumenty anegdotyczne), teoriopoz-
nawcze (np. bezkrytyczno$é, efekt Dunninga-Krugera) i semiotyczne (np. niewystar-
czajaca zrozumiato$¢ przekazu, homonimia, amfibolia, elipsa) [33].
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4. Podejscie interdyscyplinarne: zastosowania Text Mining
W bezpieczenstwie poznawczym

Tekst jest cennym zrodlem informacji i no$nikiem wiedzy, ktory daje wglad w rézne
dziedziny, od marketingu i finanséw po opiek¢ zdrowotng, psychologi¢ i wreszcie
dziedzing bezpieczenstwa. Niestety rowniez, jak zostalo to juz wielokrotnie wspomniane,
tekst moze by¢ nos$nikiem zmanipulowanych lub falszywych tresci. W ostatnich latach
rozwingly si¢ i upowszechnily zupelie nowe zrodla tekstow, takie jak platformy
mediow spolecznosciowych, fora internetowe oraz szeroko poje¢te media cyfrowe.
Rownoczesnie ogromne ilosci danych tekstowych powoduja, iz ich doktadna, mozolna
i,reczna” analiza jest dzi$§ praktycznie niemozliwa. Z pomocg przychodzi automatycznie
wykonywana eksploracja tekstu przy pomocy metod Text Mining.

Text Mining to dyscyplina, ktéra wyrasta z dziedzin Data Mining i przetwarzania
jezyka naturalnego, lingwistyki komputerowej oraz sztucznej inteligencji. Jest to
réwniez zestaw metod analitycznych, technik statystycznych i narzgdzi informatycznych,
ktore pomagaja wydoby¢ znaczaca, przydatng oraz nieznang wczesniej wiedze
z danych tekstowych [34]. Gléwna rdznica migdzy Data Mining (eksploracja danych
liczbowych) a Text Mining (eksploracja danych tekstowych) polega na tym, ze Data
Mining zwykle analizuje ustrukturyzowane dane, bedace liczbami i wartosciami,
natomiast Text Mining polega na przetwarzaniu danych, ktére s3 nieustruktu-
ryzowanym tekstem.

Najwazniejsze metody Text Minigu obejmujg: klasyfikacje, klastrowanie,
wykrywanie tematéw 1 analize sentymentu. Zadaniem klasyfikacji tekstu jest
zaklasyfikowanie dokumentow tekstowych do z géry okresSlonego zestawu kategorii,
przy czym kazdy dokument tekstowy reprezentowany jest jako tzw. worek stow,
W ktéorym znajdujg si¢ stowa wyciete z ich wczesniejszego kontekstu, czyli z ich
potozenia w zdaniu lub w dokumencie. Z kolei metody klastrowania tekstu stuza do
grupowania w kolekcji tekstowej podobnych dokumentow poprzez analize ich
zawartosci [35]. Roznica migdzy klasyfikacja tekstu a klastrowaniem dokumentow
tekstowych polega na tym, ze modele klasyfikacji wykorzystuja dane uprzednio
oznaczone etykietami na predefiniowane przez analityka kategorie, podczas gdy
w przypadku klastrowania uzyskane kategorie sg rezultatem analizy podobienstwa
dokumentow tekstowych wykonanej przez algorytm klastrujacy. Natomiast wykry-
wanie tematow (modelowanie tematoéw) jest uzywane do wykrywania motywow
przewodnich w kolekcji tekstowej. Ostatnia metoda — analiza sentymentu — stuzy do
wykrywania wydzwigku emocjonalnego danego tekstu. Najbardziej podstawowy
podziat wykrytego wydzwieku dotyczy pozytywnego, negatywnego i neutralnego
sentymentu badanej tresci.

Wszystkie wymienione metody Text Mining moga by¢ nieocenionym wsparciem
filtrow poznawczych czlowieka. W szczegdlnosci — czlowieka narazonego na szum
informacyjny, celowg dezinformacje i fake newsy. Zatem oparcie tych metod o giebsze
poznanie zagrozen bezpieczenstwa kognitywnego czlowieka moze zamieni¢ dotychczas
podejmowane dziatania naprawcze wobec juz wyrzadzonych szkéd w wyprzedzajace
kroki prewencyjne.

Dla zrozumienia potencjatu, jaki kryje si¢ za zastosowaniem takiego podejscia, dla
kazdej z metod Text Mining przytaczamy biezace mozliwosci ich zastosowan w prze-
zwycigzaniu dezinformacji i fake newsow, badane na przestrzeni ostatnich lat:
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1. Klasyfikacja

Prosta metoda klasyfikacji nie wystarczy do poprawnego wyodrebnienia fake newsow
z setek tysiecy komentarzy i postow, poniewaz metody klasyfikacji po pierwsze nie sg
wyspecjalizowane w rozroznianiu mi¢dzy fatszywymi a niefalszywymi wiadomosciami,
a po drugie ich stosowanie wymaga ogromnej ilo$ci mocy obliczeniowych i czasu
w kontekscie stalego naptywu kolejnych tresci. Aby przyspieszy¢ te prace naukowcy
siggaja po rozwigzania sztucznej inteligencji (ang. Artificial Intelligence, Al). Sztuczna
inteligencja na aktualnym etapie zaawansowania odwotuje si¢ do zestawow instrukcji
zwanych algorytmami oraz architektur opartych o sztuczne sieci neuronowe, symulu-
jacych dzialanie neuronow biologicznych mozgu. Istnieje wiele algorytmow klasy-
fikacji dostepnych w uczeniu maszynowym i tzw. uczeniu glgbokim, ktére moga
nauczy¢ si¢ dostrzega¢ wzorce w tekscie i na tej podstawie kategoryzowac tresci.
Dzigki integracji sztucznej inteligencji 1 przetwarzania tekstowego mozna budowac
zaawansowane klasyfikatory, ktore wyodrebniajg roznorodne cechy tekstu, a nastgpnie
wlaczaja te cechy do klasyfikacji. Aby opracowac klasyfikatory, ktore faktycznie ucza
sie czym sa fake newsy, nalezy zmusi¢ je do rozwazenia kontekstow, w ktorych
pojawiajg si¢ zaprezentowane im dane tekstowe.

Przyktadowo, analiza poziomu doktadosci klasyfikacji tekstu przeprowadzona
przez Ahmeda, Hinkelmanna i Corradiniego dotyczyta trzech réznych klasyfikatorow
uczenia maszynowego (Naive Bayes, SVM, Passive Aggressive Classification) treno-
wanych na dwoch publicznie dostgpnych zbiorach danych [36]. Pierwszy zbior
zawieral 18000 newséw zebranych z platform informacyjnych New York Timesa,
Guardiana i Bloomberga w goracym okresie przedwyborczym w USA w 2016 roku.
Newsy te byly uprzednio oznaczone przez etykiety binarme (0 lub 1), oznaczajace
odpowiednio prawdziwy news oraz fake news. Drugi zbiér danych zawierat 5000
artykulow prasowych zebranych z Signal Media News, w ktorym newsy rowniez byly
oznaczone przez te same etykiety binarne. Wyniki badania Ahmeda, Hinkelmanna
i Corradiniego sugeruja, ze zastosowane podej$cie pomaga w klasyfikowaniu fatszywych
wiadomosci: zaobserwowano, ze proponowane modele klasyfikacyjne osiagnety
najwyzsza dokladnos¢ klasyfikacji do 93% z klasyfikatorem Passive Aggressive
Classification, 85% z Naive Bayes i 84% z SVM. Z kolei Ott i in. zastosowali
klasyfikator SVM z funkcjami LIWC+ Biggrams, ktory osiagnat poziom doktadnosci
do 89%, taczac w sobie rowniez cechy stylometryczne, takie jak czestosci wystepowania
stoéw mato istotnych, powtarzalno$¢ stoéw oraz wystgpowanie specyficznych jezykowych
struktur [37]. Podkresli¢ przy tym nalezy, iz kazdy fake news ma zazwyczaj inng
charakterystyke, co utrudnia zbudowanie klasyfikatora, ktory doglebnie sprawdzitby
tres¢ kazdej wiadomosci.

Kolejnym przyktadem moze by¢ badanie wykonane przez Kim i in. dotyczace
blednych informacji na temat zywnosci i suplementéw diety, w tym zwlaszcza czosnku,
ktore byly szeroko rozpowszechniane u progu epidemii COVID-19. Badanie to miato
na celu zastosowanie modelu sieci neuronowych BERT do klasyfikacji dezinformacji
na temat czosnku w kontekscie COVID-19 na Twitterze [38]. Badacze wykorzystali
5929 oryginalnych tweetow wzmiankujacych jednoczesnie czosnek i COVID-19 (4151
tweetow do nauczenia klasyfikatora i 1778 do testowania). Tweety byly recznie
oznaczane jako ,,dezinformacja” i ,,inne”. Model BERTweet-large wykazat si¢ pozio-
mem 91% skutecznosci w klasyfikowaniu dezinformacji w tweetach. Dzigki takim

129



Karolina Kuligowska, Agnieszka Repka, Nursulu Sagimbayeva

wynikom mozna wskazaé, iz sieci neuronowe mogg wspomaga¢ wykrywanie
falszywych informacji i sa przydatne do klasyfikowania dezinformacji na Twitterze w
odniesieniu do réznorodnych tematow. Rownoczesnie, poniewaz BER Tweet-large jest
modelem BERT specyficznym dla tweetdow, trudno byloby go zastosowaé na innych
platformach spotecznosciowych. Dodatkowo, wszystkie algorytmy klasyfikacji sztucznej
inteligencji wymagaja trenowania na ogromnych korpusach tekstowych, ktére musza
zosta¢ uprzednio oznaczone etykietami ,,rgcznie” przez badaczy. Jest to wlasciwie
najwicksze wyzwanie w tym obszarze: niedostepnos¢ duzych, oznaczonych korpuséw
tekstowych, ktore moglyby stuzy¢ jako zbiory treningowe ukierunkowane na wykry-
wanie falszywych wiadomosci i flagowanie dezinformacji. Gtéwne platformy mediow
spotecznosciowych stosuja juz co prawda narzedzia sztucznej inteligencji do oznaczania
fatszywych informacji lub hejtu i mowy nienawisci, ale klasyfikacja tresci w internecie
nadal nie jest prosta.
2. Klastrowanie

Poprzez zastosowanie technik klastrowania tekstu mozna m.in. wyizolowac i ujawnié
podstawowe czynniki, cechy lub podmioty dezinformacji — a zatem np. zidentyfikowaé
i scharakteryzowa¢ klastry uzytkownikow mediow spotecznos$ciowych, ktorzy rozprze-
strzeniajg fake newsy, tym samym docierajac do gltownych weztéw dezinformacii.
Dalej mozna przeprowadzi¢ analize takich skupisk uzytkownikéw pod katem
wykrywania sieci powigzanych kont, ich historii w portalach spoteczno$ciowych oraz
polozenia geograficznego i tym samym zadziala¢ w zarodku, poprzez usuwanie
glownych punktéw dystrybucji falszywych tresci.

Niewatlipwym wyzwaniem w przeciwdziataniu dezinformacji jest automatyczne
identyfikowanie samej tresci falszywych wiadomosci poprzez ich klastrowanie (grupo-
wanie w skupiska) i powiadamianie uzytkownikéw o charakterze newsow, wpisow,
artykutow, z ktorymi maja do czynienia online. W wyniku analizy takich klastrow
mozna na przyklad ujawni¢ rézne wspdlne cechy stosowanego stownictwa ich
tworcow i powtarzalne schematy w konstrukcji wypowiedzi [39]. To jednak nie jedyne
mozliwosci jakie niesie ze sobg uzycie klastrowania. Nastgpnie mozna bowiem prze-
prowadzi¢ analize takich skupisk pod katem wykrytych stéw kluczowych, opisujacych
kazdy klaster, by finalnie zidentyfikowa¢ tematyke kazdego klastra.

Przyktadowo, Hosseinimotlagh i inni postanowili poprzez klastrowanie podzieli¢ na
rézne rodzaje i zidentyfikowaé¢ ponad 12000 fatszywych wiadomosci [40]. Zapropo-
nowali oni schemat tensorowy, ktory wykorzystuje kontekst pojeciowy poprzez
uchwycenie relacji przestrzennych migdzy trescig kazdej wiadomosci. Wyniki
Hosseinimotlagha i jego zespolu pokazaly, ze zaproponowany algorytm tensorowy byt
w stanie podzieli¢ wszystkie, r6znigce si¢ od siebie, falszywe wiadomos$ci w zebranym
korpusie tekstu na nastgpujace klastry tematyczne: stronniczo$¢, nienawisé, teorie
spiskowe, satyra, $§mieciowa nauka, wiadomos$ci panstwowe. Stronniczo$¢ dotyczyta
wiadomosci, ktére promujg propagande polityczng i razace znieksztalcanie faktow;
nienawi$¢ grupowata wiadomosci aktywnie promujace wszelkiego rodzaju dyskrymi-
nacje; teorie spiskowe to grupa wiadomosci bedacych promotorami szeroko pojetego
konspiracjonizmu; satyra to zrodta, ktore dostarczajg humorystycznych komentarzy do
biezacych wydarzen w formie fake newsow; $mieciowa nauka skupia wiadomosci
promujace pseudonauke, metafizyke, btedy naturalistyczne i inne watpliwe z naukowego
punktu widzenia twierdzenia; wreszcie klaster wiadomosci panstwowe grupuje wiado-
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mosci dystrybuowane w represyjnych rezimach przez oficjalne media dziatajace pod
presja sankcji rzadowych. Wykonane przez Hosseinimotlagha i innych klastrowanie
odznaczalo si¢ wysoka jednorodnoscia poszczegolnych grup (Srednia jednorodnos¢ na
grupe do 80%), a r6znorodnos¢ wartosci odstajacych byty zredukowane do 2,5%.
3. Wykrywanie tematow

Tres¢ fatszywych wiadomosci bywa znacznie zrdéznicowana pod wzgledem tematow,
stylow pisania i uzywanego stownictwa — w tym wypadku metody klasyfikacji i kla-
strowania raczej nie dadza istotnych wynikow. Z pomoca przychodzi jednak metoda
wykrywania tematow. Przyktadowo, analiza text miningowa przeprowadzona przez
NATO StratCom w 2018 r. probowala oceni¢ wplyw rosyjskiego trollingu na
rozpowszechnianie dezinformacji w skandynawsko-baltyckim s$rodowisku informa-
cyjnym [41]. Badaniu poddano 3671 tresci artykutdéw na temat aneksji Krymu we
wschodniej Ukrainie, zamieszczone na réznych portalach internetowych w jezyku
rosyjskim, litewskim, lotewskim, estonskim i polskim. Przebadano takze wszystkie
komentarze pod tymi artykutami. Analiza wykazala, ze komentarze tzw. trolli do
danego artykutu byly zwykle zwigzane ze wzrostem ilosci komentarzy publikowanych
przez uzytkownikow nie bedacych trollami, jesli ci ostatni inicjowali specyficzne watki
dyskusji, wykryte roéwniez w toku analizy wykrywania tematow. Na przykiad, gdy
poprzez dezinformacje dany tekst podsycat hejt na tle spor6w narodowych, etnicznych
i wyznaniowych — wiasnie takie artykuly czeSciej komentowaly trolle, w efekcie
eskalujac mowe nienawisci. Wskazuje to na tendencje do wyszukiwania przez agentow
wpltywu swoistych zarodkdéw konfliktow, oscylujacych wokoét danego tematu, na
ktoérych mozna oprze¢ calg strategi¢ dalszej dezinformacji.

Z kolei Gautam i inni wykorzytali zbior danych falszywych wiadomosci dotycza-
cych COVID-19 [42]. Byt to recznie oznaczony zbior danych zawierajacy 10700
postow opublikowanych w mediach spotecznos$ciowych oraz artykuléw z prawdzi-
wymi i falszywymi wiadomos$ciami dotyczacych COVID-19. Artykuly z falszywymi
wiadomo$ciami byly zbierane z kilku witryn 1 narzedzi do sprawdzania faktow,
podczas gdy prawdziwe i wiarygodne artykuly byly zbierane z Twittera za pomoca
zweryfikowanych narzedzi samego Twittera. Uzywajac architektury sieci neuronowej
XLNet z probabilistycznym modelowaniem tematycznym LDA badacze wykazali, ze
wykrywanie tematow (w tym wypadku zwigzanych z COVID-19) w zbiorze
treningowym przyczynito si¢ do zwickszenia mozliwosci wykrycia fatszywych
wiadomosci. Rozktady prawdopodobienstwa tematow zwickszaly moc dyskryminacyjna
modelu, dzigki czemu ta metoda okazata si¢ bardzo wydajna do dalszego wnio-
skowania.

Réznice lub podobienstwa tematow miedzy wiadomos$ciami oznaczonymi jako
falszywe 1 prawdziwe byly badane takze przez Xu i in. [43]. Zbior danych sktadat sig
z czterdziestu — prawdziwych i falszywych — bardzo popularych trendow wiadomosci
zebranych w 2016 roku w okresie trzech miesiccy z dziesiatek serwisow
informacyjnych: z tych znanych ze swojego dezinformacyjnego charakteru, ale takze
z szanowanych gltéwnych serwiséw informacyjnych, takich jak New York Times,
Washington Post, NBC News, USA Today i Wall Street Journal. Analiza Xu i in., poza
zastosowaniem modelowania LDA, byla uzupeliona o zbadanie podobienstwa
dokumentow sposrod fatszywych, prawdziwych i hybrydowych artykutéw informa-
cyjnych. Tematy wykryte w falszywych wiadomosciach (w badanym zbiorze danych),
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skupialy si¢ gléwnie na trzech watkach: nazwiskach rzadzacych (np. prezydentow,
cztonkow parlamentu), okresleniach dotyczacych poje¢ abstrakcyjnych (np. czas,
informacja, stan) oraz wykonywanych czynnosciach (np. powiedziat, b¢dzie, kandyduje).
Tematy wykryte w wiadomos$ciach prawdziwych skupialy si¢ na watkach takich jak:
wazne osoby (zarowno nazwiska, jak i pelnione funkcje np. prezydent, oraz podmiot
zbiorowy ,,ludzie”), zrodla informacji (np. facebook, ludzie, nazwiska politykow) oraz
przymiotniki dotyczace popieranej partii (np. republikanie, demokraci). Wreszcie
hybrydowy zbior tekstow pozwolit na wyltonienie nastepujacych tematow: dotyczacych
0s0b (ludzie, politycy, Amerykanie), nazwisk prezydentow i partii z ktorej sic wywodza,
informacji zwigzanych z konkretng kontrowersyjna osobg (np. Donald Trump).
Badanie to pokazuje, jak trudno jest interpretowaé wyniki wykrywania tematow w celu
skutecznego identyfikowania fatszywych wiadomosci — w tym zakresie istnieje
niewielka, bardzo subtelna roznica mi¢edzy falszywymi a prawdziwymi wiadomosciami.
Jednoczesnie odstania ono obiecujacy aspekt wykorzystania podobienstwa dokumentéw
do rozrézniania fatszywych i1 prawdziwych wiadomos$ci poprzez pomiar podobienstwa
testowanych dokumentow do wczesniej opracowanego korpusu fatszywych i prawdzi-
wych wiadomosci.
4. Analiza sentymentu

Posty i komentarze uzytkownikow mediéow spolecznosciowych, a takze wpisy na
blogach, sg bogatym zrédtem informacji o samych uzytkownikach. Czytajac ich tresci
nie tylko zapoznajemy si¢ z opinig autorow w danej kwestii, ale roOwniez poznajemy
ich postawy wobec danego zjawiska wyrazone w wydzwigku emocjonalnym, poziomie
zaangazowania emocjonalnego i nastrojach, ktoére sa przydatne w wykrywaniu
fatszywych wiadomosci 1 dezinformacji. Twoércy fake newsow czesto stosujg rdzne
chwyty stylistyczne, by zapewni¢ jak najszersze rozpowszechnianie swoich wpisow,
a jednym z takich zabiegdéw jest wlasnie apelowanie do emocji odbiorcow. Zauwazenie
tej prawidlowosci sktonito niektorych naukowcow do uzycia metody analizy senty-
mentu do wykrywania dezinformacji i fatszywych wiadomosci.

W badaniach nad dezinformacja w mediach spotecznosciowych Shu i in. wykazali,
iz silna polaryzacja sentymentu postow i komentarzy odznacza si¢ wysokim prawdo-
podobienstwem ich falszywosci [44]. Rowniez Bhutani i in. udowodnili w swoich
badaniach, ze sentyment wyrazony podczas pisania wiadomosci lub artykutu informa-
cyjnego moze stuzy¢ jako kluczowy czynnik decydujacy w procesie identyfikowania
wiadomosci jako falszywych lub prawdziwych [45]. Zastosowali oni klasyfikator
Naive-Bayes, aby okresli¢ sentyment tekstow, a nastepnie wykorzystali go jako gtéwng
cechg klasyfikatorow Multinomial Naive-Bayes i Random Forest do wykrywania
falszywych wiadomosci, przy czym ten ostatni uzyskiwat najlepsze wyniki na poziomie
doktadnosci 84,3%. Podobnie, analizujagc wydzwigk emocjonalny w treciach
mikroblogow, wiadomosci ze sprzecznymi punktami widzenia najczesciej okazywaly
si¢ fake newsami wedlug badan Jin i in. [46]. Cui i in. Badali takze, czy ukryty
(niejawny) wydzwick emocjonalny zaszyty w komentarzach uzytkownikow w mediach
spotecznosciowych wspiera odroznianie fatszywych wiadomosci od wiarygodnych
tresci [47]. Walidacja ich wielomodalnego modelu klasyfikacyjnego Sentiment-Aware
Multi-Modal Embedding przy uzyciu dwoch rzeczywistych zbioréw danych, PolitiFact
(serwis dziennikarski weryfikujacy fakty, sprawdzajac konkretne wypowiedzi politykdw)
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i GossipCop (plotki dotyczace celebrytow), pokazata skuteczno$¢ na poziomie ok.
90% w wykrywaniu fatszywych wiadomosci.

Sprzeczne informacje lub sprzeczne punkty widzenia maja kluczowe znaczenie do
weryfikacji wiadomosci, jednak wcigz trudno je wykryé, zwlaszcza w przypadku
analiz dziesigtek lub setek stron zagregowanych tresci. Teksty takie sg czesto podparte
wypowiedziami naukowcow: autorami dezinformacyjnych artykulow nierzadko sa
ludzie z tytutami naukowymi, jednak uprzednio odsunieci od pracy na uniwersytetach,
pozbawieni mozliwosci publikacji lub wczesniej demaskowani jako propagatorzy
dezinformacji, wypowiadajacy si¢ poza swoja utytulowang dziedzing, ekstrapolujac
sam tytul naukowy do podniesienia wiarygodnosci tresci. Naukowcy ci przedstawiani
sa czesto jako autorytety, poniewaz wpasowuja si¢ nie tylko w jedna z zasad wywierania
wplywu (odwotanie do autorytetu), ale rowniez w popularng pulapke logiczna, jaka
jest blad konfirmacji, a wigc przyjecie za fakt takiej informacji, ktéra potwierdza
preferowane przez nas zatozenie. Zastosowana w takim przypadku analiza sentymentu
pozwala wyloni¢ ukryty — w pozornie neutralnym teks$cie — negatywny wydzwigk
emocjonalny, manipulujacy odbiorem poznawczym czytelnika.

Roéznice migdzy falszywymi a prawdziwymi wiadomos$ciami w ramach analizy
sentymentu badali takze Horne 1 Adali na zbiorze danych Silverman’s Buzzfeed
Political News Data [48]. Analizowali oni wiadomosci polityczne pod katem polaryzacji
sentymentu dla kazdego zdania, jego cechy stylistyczne (czgsto$¢ kazdej czesci mowy
w artykule, interpunkcje, cytaty, negacje, stowa nieformalne i przeklenstwa, pytania,
stowa pisane z wielkiej litery), a takze zlozono$¢ stowa (liczba sylab w stowach,
stosunek unikalnych stow oraz liczba popularnych stéw i specjalistycznego stownictwa)
oraz ztozono$¢ zdania (liczba stéw w zdaniu, glebokos$¢ drzewa sktadni zdania dla fraz
rzeczownikowych i czasownikowych). Odkryli oni, Ze pozytywne i negatywne nastroje
byly statystycznie istotnymi cechami odrézniajacymi tres¢ prawdziwych i fatszywych
wiadomosci w zestawie danych dotyczacych wiadomosci politycznych. Rezultaty te
nie powtorzyly si¢, gdy brano pod uwage tylko nagldwki wiadomos$ci — prawdopo-
dobnie byly one zbyt krotkie dla rozwazenia analizy sentymentu[49].

5. Podsumowanie

Pomimo zdolnosci obronnych cztowieka wobec wptywu na zachowania i postawy,
czesto nie mamy szans na utrzymanie homeostazy w dzisiejszym cyfrowym $wiecie,
zdominowanym przez skrajnie stronnicze tre$ci, szum informacyjny, dezinformacje
i fake newsy. W najlepszym razie — stajemy sie ofiarami mniej lub bardziej wyrafino-
wanej manipulacji, zamykajac si¢ i radykalizujac w informacyjnych bankach. W naj-
gorszym — mozemy sta¢ si¢ narzedziem w rekach skrajnych ugrupowan, drastycznie
odcinajac si¢ od zroznicowanych tresci, prezentujac mowe nienawisci, powielajac
szkodliwe i falszywe tresci, lub posuna¢ si¢ jeszcze dalej, do czynéw o charakterze
terrorystycznym.

Kroki zaradcze podejmowane przez instytucje panstwowe, badaczy wielu dziedzin,
decydentow w sektorze prywatnym oraz pracownikow oswiaty i aktywistow —
edukatorow sa widoczne w przestrzeni i debacie publicznej oraz docieraja do coraz
szerszego grona odbiorcow w kazdej grupie wiekowej. Dalszy postep w wykrywaniu
dezinformacji i fake newsow, a takze rozwdj coraz lepszych metod i narzedzi do
pokonywania dezinformacji oraz prewencja i edukacja w tych zakresach jest jednak
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nadal palgca kwestig spoleczng, ze wzgledu na rosngca ztozonos¢, réznorodnosé
I multimodalno$¢ falszywych informacji. Dostgpne s juz czgsciowo zautomatyzowane
rozwigzania Text Mining, zwigzane z przetwarzaniem j¢zyka naturalnego, uczeniem
maszynowym i réznymi technikami wykrywania fake newsoéw i przeciwdzialania
dezinformacji. Zautomatyzowane rozwigzania, cho¢ nie zastepuja ludzkiej ekspertyzy,
pomagaja w ocenie prawdziwosci 1 wiarygodnosci napotkanych w internecie tresci.
Narzgdzia te shuzg jednak bardziej zaawansowanym uzytkownikom, biegle postugu-
jacym sie wiedza programistyczng i sg nastawione na wsparcie mechanizmow wykry-
wania dezinformacji i fake newsow przez platformy spotecznosciowe, fact-checking-
owe, czy na potrzeby mediéw. Brakuje powszechnych, darmowych rozwiazan,
z ktorych moglby korzystac kazdy uzytkownik internetu na co dzien. Dostgpne obecnie
narzgdzia, a wiec uproszczone interfejsy zaawansowanych technik Text Miningu sa
czesto platne lub wciaz wymagaja chocby podstawowej wiedzy programistyczne;.

Potaczenie wysitkow ekspertow z dziedzin bezpieczenstwa, kryminologii, kogni-
tywistyki, psychologii, socjologii, cyberbezpieczenstwa, informatyki, sztucznej inteli-
gencji, Data Science i Text Mining w ramach wschodzacej dziedziny bezpieczenstwa
poznawczego czlowieka, moze stanowi¢ przelom w podej$ciu do przeciwdzialania
dezinformacji, fake newsom, a takze szeroko pojetym przestepstwom internetowym,
ktéorych wspolnym mianownikiem jest manipulacja 1 znajomo$¢ mechanizmow
poznawczych czlowieka. Tak zaimplementowana interdyscyplinarno$¢ jest w naszej
opinii nie tylko kluczem do dalszego rozwoju metod przeciwdziatania nowym
zagrozeniom 1 doglebnej ich znajomosci, ale rowniez do tak potrzebnego przejscia
z technik defensywnych i naprawczych do ofensywnych i prewencyjnych.
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Text Mining w przeciwdzialaniu dezinformacji: bezpieczenstwo poznawcze
czlowieka

Streszczenie

Pomimo niezaprzeczalnie pozytywnej roli internetu w przeksztalcaniu $wiata w globalng wioske, internet
jest takze kanatem, poprzez ktory kazdego dnia ludzkos¢ zalewana jest informacjami, w tym takze tymi
nieprawdziwymi. Zmanipulowane tresci dezinformacyjne wykorzystuja mechanizmy uprzedzen poznaw-
czych, wzorcow behawioralnych lub emocjonalnych oraz nawyki uzytkownikow, dlatego sa tak trudne do
rozréznienia od faktow. Celem niniejszego rozdziatu jest analiza tych kwestii zardowno z perspektywy
bezpieczenstwa poznawczego, jak i dziedziny Text Mining, wskazujaca na potrzebe interdyscyplinarnego
podejécia do przeciwdziatania dezinformacji. Wiedza o metodach Text Mining jest nadal malo znana
szerokiemu gronu odbiorcoéw, tak samo jak rodzaca si¢ dopiero dziedzina bezpieczenstwa poznawczego.
Rezultat mariazu tych dziedzin w kontek$cie przeciwdziatania dezinformacji moze przyczyni¢ si¢ do
przejscia z technik defensywnych i naprawczych do ofensywnych i prewencyjnych.

Stowa kluczowe: bezpieczenstwo poznawcze, text mining, przeciwdziatanie dezinformacji, wykrywanie
fake newsow

Text Mining in overcoming disinformation: human cognitive security

Abstract

Despite the undeniably positive role of the internet in transforming the world into a global village, the
internet is also a channel through which humanity is flooded with information every day, including
misleading and fake one. Manipulated disinformation content exploits human cognitive biases, behavioral
or emotional patterns, and user habits, which is why it is so difficult to distinguish it from the facts. The
aim of this chapter is to analyze these issues both from the perspective of cognitive security and the field of
Text Mining, pointing to the need for an interdisciplinary approach to counteracting disinformation. The
knowledge of Text Mining methods is still little known to a wider audience, as is the emerging field of
cognitive security. The result of merging these domains in the context of counteracting disinformation may
contribute to the shift from defensive and corrective techniques to offensive and preventive ones.
Keywords: human cognitive security, text mining, overcoming disinformation, fake news detection
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